
Риски покупок

в интернете
Рассказываем, как себя обезопасить 

Как действуют мошенники

Создают фишинговые сайты. 


Магазины-однодневки или 
копии популярных интернет-
магазинов

Заманивают туда покупателей. 


Через рекламу в поисковиках 
или рассылку по электронной 
почте в честь праздников и 
распродаж

Крадут деньги покупателей. 


Вы вводите данные своей 
банковской карты, и они 
оказываются в руках 
мошенников

Как защитить себя

1 Проверяйте адресную строку 
браузера

Название сайта написано без ошибок, адрес 
начинается с HTTPS и символа закрытого замка

2 Не переходите по ссылкам из 
сообщений

Ссылки могут привести на фишинговый сайт, 
где вы можете потерять свои деньги и данные

3 Проверяйте информацию об 
интернет-магазине

У магазина должны быть отзывы, контактные 
телефоны, реквизиты и несколько способов 
оплаты (банковской картой на сайте / при 
получении, наличными курьеру)

4 Совершайте покупки через 
официальное приложение 
интернет-магазина

Подделать его достаточно сложно, но загружать 
надо из официального магазина приложений

Если вы ввели данные своей банковской карты 
на фишинговом сайте — звоните по номеру 900

Что изучить ещё

Узнайте больше о безопасности в 
интернете

Больше информации — в библиотеке знаний 

по кибербезопасности «Кибрарий»


